
インスタグラム、フェイスブックなどのＳＮＳアカウントを
乗っ取られる被害が多数発生中！！

投票依頼に関するメッセージに注意！
～手口の紹介～
① 犯人に乗っ取られた友人等のアカウントから、「アンバサダーに
立候補したので投票して」などと、フェイスブックやインスタグラム
でダイレクトメッセージが届きます。
② 友人に協力しようとして、投票に了承すると、電話番号を聞かれ、
相手から「ＳＭＳ（ショートメッセージ）にアカウントの認証番号や
リンク先ＵＲＬをＤＭに貼って返信して」等と指示されます。
③ 相手の指示通りにすると、アカウントが乗っ取られます！
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プロフィールの内容が本物と少し違う

①ＳＮＳで電話番号や認証番号を教えない
②アカウントに多要素の認証（生体認証、ＳＭＳ等）を設定する
③ＳＮＳのヘルプセンター等に不正アクセス被害を報告する
④不正アクセスされたことを自分自身のフォロワーに注意喚起する

対
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